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研究成果の概要（和文）：ペアリング暗号を IC カードなど限られた計算機資源でも効率的に処
理できるように、ペアリング暗号の主要かつコストの大きい処理である「ペアリング計算」と
「楕円曲線の点のスカラー倍」の高速計算アルゴリズムについて研究した。その成果として、
elliptic net と呼ばれる関数を用いたペアリング・楕円曲線スカラー倍計算の方法を小標数の有
限体上の楕円曲線上で行うアルゴリズムを明確に与えるなどの成果を残した。 
 
研究成果の概要（英文）：We worked for developing algorithms for computing pairings and 
scalar multiplication over elliptic curves in order to implement pairing-based cryptography 
on IC cards efficiently. We obtained results, for example, about efficient algorithms on 
computing pairings and scalar multiplication over elliptic curves over finite fields of small 
characteristic using elliptic nets.  
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１．研究開始当初の背景 
ID ベース暗号とは名前の通り、メールアド
レスなどのユーザの ID 情報を公開鍵に用い
るという暗号系で、鍵の正当性(「A 氏の鍵」
とされているその鍵が本当に A 氏のものか)
の保証を鍵認証局なしで可能とする画期的
な暗号系であるが、Shamir による 1988 年の
提案時は原理しか与えられておらず、具体的
な構成法は知られていなかった。それが、ペ
アリングの持つ双線形という性質を用いて
初めて実現されたのが境らと Boneh らの
2000 年での結果である。 
 
２．研究の目的 
 
ID ベース暗号ではユーザ ID をもとにその
ユーザの秘密鍵を生成する鍵生成局を要す
るため、ID ベース暗号は、例えば中・小規模
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のネットワークにおける公開鍵暗号に特に
有効であると考えられる。この ID ベース暗
号を、自治体の医療システム管理に利用する
ことも期待できよう。幾つかの医療機関にお
いて、患者のカルテなど重要な機密情報を安
全に管理するために、公的 PKI（公開鍵基盤）
による IC カード認証の実装実験が行われて
いる。PKI の整備は自治体レベルでもコスト
が大きいと言われているので、これを本格的
に導入する場合は大きな負担がかかる。そこ
で代わりに ID ベース暗号を導入することが
有力と思われる。しかし、ペアリング暗号に
も大きな課題があり、ほとんどの方式におい
て必要とされる 2つの処理「ペアリング計算」
と「楕円曲線の点のスカラー倍」は、いずれ
も決して小さいコストでは無く、現在の IC
カードの計算力では実用的な時間での計算
はとても望めない。そこで、IC カードなど限
られた計算機資源でも効率的に処理できる
ペアリング暗号の設計を本研究の主目的と
する。 
 
３．研究の方法 
 
ペアリング計算・楕円曲線スカラー倍の計
算効率は、選択する楕円曲線の性質次第で大
きく変動する。本研究で主に取り扱った楕円
曲線の係数体は、ハードウェア実装に適して
いると言われている小標数の有限体である。
そして、多くの研究では、supersingular（超
特異）と呼ばれる性質を持った楕円曲線を対
象とした。また、計算アルゴリズムについて
は、それまでの定番ともいえる Miller のア
ルゴリズム（ペアリング計算）や 2 進展開法
あるいはその改良版（楕円曲線スカラー倍）
だけでなく、2007年に Stangeが導入した
elliptic netと呼ばれる関数を用いた方法に
ついても着目した。実際、Stange の紹介した
方法は大きな標数の有限体の場合であった
ので、それを小標数特に 2と 3の場合のアル
ゴリズムを明確に与えることを試みた。 
  
４．研究成果 
 
(1)点代入型ペアリング計算における正規化
について 
 
Tate ペアリング t(P,Q)は、点 P から導か
れる有理関数に Qから導かれる因子を代入す
ることで定義されるが、その後、Ate ペアリ
ング等の、因子ではなく Qそのものを代入す
る「点代入型ペアリング」が定義された。こ
の種のペアリングを考える場合、点 Pから導
かれる有理関数が持っている定数倍のずれ
を処理しなければならないが、関数の正規化
を考えることで対処できる。ペアリングを計
算するポピュラーなアルゴリズムである
Miller のアルゴリズムにこの正規化を組み
込むには Miller アルゴリズムの中で用いら
れる直線関数の正規化を考える(ax+y+c 型の
直線を用いる)ことになるが、アルゴリズム
の高速化のために a'x+b'y+c'型の直線を用
いたい場合が多く、この場合は一般には正規
化に対応しない。しかし、ある条件を満たす
楕円曲線に対しては、どちらの形の直線を用
いても同じ値の Ateペアリングを計算するこ
とが示される。つまり、この場合は正規化の
必要がないことを示した。 
 
(2)Duursma-櫻井曲線上でのペアリング計算
における正規化の必要性について 
 
これは上述(1)の超楕円曲線版に相当する。
既に述べたように、ペアリング関数のハード
ウェア実装に適した楕円曲線として知られ
ているものに、標数が 2または 3の有限体上
の supersingular 楕 円 曲 線 が あ る 。
supersingularな曲線であるので distorsion
写像を有しており、また標数が小さいので有
限体演算をハードウェア実装しやすいなど
のメリットがある。しかし、これらの曲線は
ペアリング実装に適した群位数をあまり豊
富に提供できないというデメリットがある。
例えば標数 3 の有限体の場合で言うと、
GF(3^m)に座標を持つ有理点群が暗号に適し
た大きなビット数の群位数を持つような mと
して m=97（群位数は約 160ビット）があるが、
その次の mの値は急激に大きくなり、実装が
困難になる。したがって、これらの楕円曲線
以外にも、ペアリング実装のハードウェア実
装に適した曲線を保持しておくことが望ま
しい。 
 そのような曲線として有望と思われるの
が、Duursma-櫻井によって研究された、標数
p の 有 限 体 上 で 定 義 さ れ る
Y^2=X^(p-1)/2-X+d 型の超楕円曲線（これを
DS 曲線と呼ぶことにする）である。DS 曲線
も supersingular であり、ペアリング計算に
大変有用な幾つかの性質を持つことが
Duursma らによって示されている。小さい p
（5 や 7 など）の場合はハードウェア実装も
（2 や 3 の場合に比べ複雑になっても）大標
数の体上の楕円曲線にくらべペアリング実
装はしやすいと期待される。 
 本研究では、小さい標数の DS 曲線におい
て Optimal Ate ペアリングを計算する場合に
必要とされる「関数の正規化」の必要性につ
いて調べた。ある型のペアリング計算におい
ては、「関数の正規化」が必要とされるが、
ある条件を満たす楕円曲線の場合はその操
作の必要のないことが小椋らによって証明
された。本研究はその類似にあたるもので、
p=7の DS曲線においては関数の正規化が必要
ないことを示すことが出来た。 
  
 
(3)小標数の有限体上の楕円曲線についての
elliptic netによるペアリングの計算につい
て 
 
（概要）2007年に Stangeは elliptic net と
呼ばれる写像を定義し，これを用いて Tate 
ペアリングを計算する新しい方法を提案し
た．その後，小椋らによって Ateペアリング
などの計算方法が示された．しかし，以上の
結果は全て楕円曲線の定義体の標数が 5以上
の場合である．そこで本研究では Stange の
提案した elliptic net の計算アルゴリズム
を小標数の有限体上で定義された楕円曲線
についても用いられるかを検討した． 
（重要性・意義など）本結果によって，ハー
ドウェア実装に相性の良い小標数のペアリ
ング関数を elliptic net で実装できるよう
になった． 
 
(4)等分多項式を用いた楕円曲線スカラー倍
計算法について 
 
（概要）楕円曲線暗号やペアリング暗号にお
ける主要処理の一つは楕円曲線上のスカラ
ー倍計算，つまり，楕円曲線の点 P と整数 s
に対する[s]Pの計算である．楕円曲線上のス
カラー倍計算（以後 ECSM と書く）のポピュ
ラーな計算法は楕円曲線上の加算と二倍算
の繰り返しによるものであるが，もう一つの
方法に，等分多項式を用いた楕円曲線の乗法
公式がある．これは楕円曲線論の有名な結果
で，暗号への応用は Miller によって既に考
察されているが，具体的なアルゴリズムが示
されていない．本研究では，上述の Stange
の結果を応用して等分多項式による乗法公
式を用いた ECSM 法の実装を行った．その結
果，アフィン座標系での二進展開・NAF 法よ
りも提案手法の方が高速であることがわか
った． 
（重要性・意義など）等分多項式を用いた
ECSMの計算が，現時点では最速ではないもの
の実用的な速度で処理されることを実証し
た．Elliptic net 計算が高速化されればこの
方法に対する期待は更に高まる． 
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